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Partea | — Informatii generale

1.1. Identificarea institutiei publice

Muzeul National al Taranului Roméan este o institutie publicd de cultura, de importantd nationala,
finantata prin subventie de la bugetul de stat prin Ministerul Culturii si venituri proprii. Muzeul este
infiintat in baza H. G. nr. 130/1990 privind infiintarea Muzeului Taranului Roman, prin H.G. 40/2007
a fost acordata titulatura de muzeu de importanta nationala si a H.G. 90/2010 privind organizarea gi
functionarea Ministerului Culturii cu modificarile ulterioare, avand statut de ordonator tertiar de
credite. Institutia isi are sediul in Bucuresti, Soseaua Kiseleff, nr. 3.

Prin Ordinul Ministrului Culturii nr. 2761/09.11.2015 a fost aprobat Regulamentul de Organizare si
Functionare al muzeului, stabilind o structura organizatorica este sub forma piramidala, unde
deciziile se iau pe cale ierarhica si anume de la compartimentele de conducere la cele de executie.
Conducerea institutiei este asigurata de functiile de manager si directori.

Datele de contact ale Muzeului National al Taranului Roméan sunt:

Adresa de corespondenta
Municipiul Bucuresti, Soseaua Kiseleff, nr. 3, sector 1.
tel: (+40) 21 — 317 96 61

Website: https://muzeultaranuluiroman.ro/

Auditor public intern : Bogdan Marcel Ginghina
tel: (+40) 21 — 317 96 61
Email: bogdan.ginghina@gmail.com

1.2. Scopul raportului

Scopul raportului este de a prezenta activitatea de audit intern desfasurata la nivelul structurii de
audit public intern din cadrul Muzeului National al Taranului Roman.

Raportul este destinat atat conducerii Muzeului National al Taranului Roméan,care poate aprecia
rezultatul muncii auditorului public intern, cat si UCAAPI si Curtii de Conturi a Romaniei prin
ordonatorul principal de credite, fiind unul dintre principalele instrumente de monitorizare a activitatii
de audit public intern.

1.3. Perioada de raportare

Prezentul raport anual de activitate prezinta stadiul organizarii si functionarii structurii de audit intern
la data de 31 decembrie 2021 din cadrul Muzeului National al Taranului Roman.

In cadrul acestuia este prezentatd activitatea de audit intern desfisurata de structura de audit din
cadrul Muzeului National al Taranului Roméan in cursul anului 2021, cu respectarea cerintelor
minime de raportare solicitate de UCAAPI in cadrul formatului standard al raportului anual aferent
anului 2021.

I.4. Persoanele care au intocmit raportul si calitatea acestora

Raportul anual a fost intocmit, in cadrul structurii de audit intern din Muzeului National al Taranului
Romén, de catre Bogdan Marcel Ginghina, auditor public intern in cadrul Muzeului National al
Taranului Romén, angajat in data de 18.08.2021, cu %2 pe perioada nedeterminatd dresa email :
bogdan.ginghina@gmail.com, tel: (+40) 21 — 317 96 61
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.5. Documentele analizate

Documentele care au stat la baza elaborarii raportului de activitate pe anul 2021, structurate pe
principalele capitole ale raportului sunt:

a. Documente referitoare la organizarea functiei de audit intern:

- Carta auditului intern;

- Codul privind conduita etica ;

- Norme metodologice proprii privind desfasurarea activitatii de audit intern la nivelul
institutiei

- Regulamentul de organizare si functionare si Organigrama

b. Documente referitoare la planificarea activitatii de audit intern:

- Planul anual/multianual de audit

- Modificari legislative aplicabile institutiilor publice care au determinat modificari in
procedurile de lucru din cadrul Muzeului National al Taranului Romén

c. Documente referitoare la realizarea misiunilor de audit intern;
- Organigrama, statul de functiuni, fisele individuale ale postului;
- Regulamentul de organizare si functionare
- Procedurile operationale aferente activitatilor desfasurate in cadrul institutiei
- Documente analizate in cadrul misiunilor de audit: contracte, note, procese verbale

Baza legala de elaborare a raportului

1. Legea 672/2002 privind auditul intern cu completarile si modificarile ulterioare

2. H.G nr. 1.086/2013 pentru aprobarea Normelor generale privind exercitarea activitatii de audit
public intern

3. OMFP nr.252/2004 pentru aprobarea codului privind conduita etica a auditorului intern

4. Ordinul 600/2018 privind aprobarea codului controlului intern managerial al entitatilor publice

Partea a Il-a — Prezentarea activitatii de audit public intern aferente anului 2021
[1.1. Planificarea activitatii
Activitatea de audit s-a desfasurat in baza Planului multianual 2021-2024 aprobat de catre
ordonatorul de credite in functie, respectiv domnul Dr. Virgil Stefan Nitulescu.

[1.2. Misiunile de audit public intern realizate

In cadrul anului 2021, de la data de 18.08.2021, s-a efectuat urmatoarea misiune de audit de
regularitate si anume :

- Organizarea si derularea activitatii de IT

Planul anual de audit pe anul 2021 s-a realizat in proportie de 100%. Auditorul nu a intampinat
dificultati in realizarea misiunilor de audit public intern.Constatarile si recomandarile misiunilor de
audit efectuate sunt prezentate in cuprinsul cap. 1V.2.1 din prezentul raport.
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Partea a lll-a — Situatia actuala a auditului public intern

l1.1. infiintarea si functionarea auditului intern
I1l.1.1. infiintarea auditului intern

Potrivit Regulamentului de Organizare si Funciionare al institutiei aprobat prin OMC 2761/2015,
activitatea de audit public intern in cadrul Muzeului National al Taranului Roman este organizata in
cadrul Compartimentului de Audit Public Intern ale carui atributii stabilite prin ROF sunt :

a) elaboreaza norme metodologice specifice entitatii publice in care isi desfasoara activitatea,
cu avizul UCAAPI, iar in cazul entitatilor publice subordonate, respectiv aflate in coordonarea
sau sub autoritatea altei entitati publice, cu avizul acesteia;

b) elaboreaza proiectul planului multianual de audit public intern, de regula pe o perioada de 3
ani, si, pe baza acestuia, proiectul planului anual de audit public intern;

c) efectueaza activitati de audit public intern pentru a evalua daca sistemele de management
financiar si control ale entitatii publice sunt transparente si sunt conforme cu normele de
legalitate, regularitate, economicitate, eficienta si eficacitate;

d) informeaza UCAAPI despre recomandarile neinsusite de catre conducatorul entitatii publice
auditate, precum si despre consecintele acestora;

e) raporteaza periodic asupra constatarilor, concluziilor si recomandarilor rezultate din
activitatile sale de audit;

f) elaboreaza raportul anual al activitatii de audit public intern;

g) 1n cazul identificarii unor iregularitati sau posibile prejudicii, raporteaza imediat
conducatorului entitatii publice si structurii de control intern abilitate;

h) verifica respectarea normelor, instructiunilor, precum si a Codului privind conduita etica in
cadrul compartimentelor de audit public intern din entitafile publice subordonate, aflate in
coordonare sau sub autoritate si poate initia masurile corective necesare, in cooperare cu
conducatorul entitatii publice Tn cauza.”

De asemenea, noile norme generale de audit aprobate prin HG nr. 1086/2013, reiau si
completeaza aceste atributii in Capitolul I: Organizarea auditului public intern in Romania, art.
1.4.

ll1.1.2. Functionarea auditului intern

infiintarea auditului public intern se referé fie la existenta unei structuri de audit public intern, fie sa
fie asigurat accesul la o functie de audit intern, indiferent daca aceasta este functionala sau nu.

Structura de audit intern nu trebuie considerata infiintatd doar daca exista in cadrul unei institutii.
Entitatile subordonate pot sa isi infiinteze functia de audit public intern prin organul ierarhic superior.
In acest caz, structura de audit intern este pozitionata fizic la nivelul organului ierarhic superior, dar
asigura si auditul intern pentru entitatea subordonata, aceasta avand prin urmare organizata
structura de audit intern, in intelesul Legii nr. 672/2002, republicata.

n acest sens, art.11 din cadrul Legii nr. 672/2002, republicata prevede:
"Compartimentul de audit public intern se organizeaza astfel:

f) conducatorul entitatii publice subordonate, respectiv aflate in coordonarea sau sub autoritatea
altei entitati publice stabileste si mentine un compartiment functional de audit public intern, cu
acordul entitatii publice superioare; daca acest acord nu se da, auditul entitafii respective se
efectueaza de catre compartimentul de audit public intern al entitatii publice care a decis aceasta.”

Interpretarea si implementarea acestui paragraf este urmatoarea:
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Raspunderea pentru organizarea structurii de audit public intern revine conducatorului institutiei
publice, in conformitate cu prevederile art. 11(a) din Legea 672/2002, republicata. In acest sens,
conducatorul entitatii publice subordonate are obligatia de a lua masurile necesare pentru
infiintarea structurii de audit public intern. Primul pas in luarea acestor masuri este transmiterea
catre organul ierarhic superior a unei solicitari prin care i se cere acestuia sa decida daca la nivelul
entitatii subordonate auditul intern se va organiza prin structura proprie sau se va organiza prin
organul ierarhic superior.

Lipsa acestei solicitari, cumulat cu lipsa unei decizii a organului ierarhic superior cu privire la modul
de organizare a auditului public intern la entitatile subordonate, duce la situatia de neinfiintare a
functiei de audit intern la nivelul subordonatelor.

In momentul in care entitatile subordonate au transmis solicitarea catre organul ierarhic superior,
acesta este obligat la emiterea unui raspuns, care poate fi:

Pozitiv: in acest caz entitatea subordonata isi va infiinta propria structura de audit public intern;

Negativ: in acest caz structura de audit public intern de la nivelul organului ierarhic superior preia
toata activitatea de audit intern pe care in mod normal ar fi derulat-o structura proprie de audit a
entitatii subordonate.

La nivelul Muzeului National al Tdranului Roman,schematic, situatia se prezinta astfel:

ORGANIZARE FUNCTIONARE
Structura de o s . o : . . .
audit public Arggnlzavta Prin structurq proprie de audit Functionala
intern (Infiintata) public intern (cu 2 post ocupat )

lll.3. Independenta structurii de audit public intern si obiectivitatea auditorilor

Independenta este atributul functiei de audit intern in timp ce obiectivitatea este apanajul auditorilor

interni. Pentru pastrarea acestor atribute, trebuie respectate anumite criterii, cum ar fi:

Pentru pastrarea independentei structurii de audit public intern:

+ functia de audit intern trebuie sa raporteze direct managementului superior al organizatiei;

€ numirea si destituirea managementului functiei de audit intern respectiv a auditorilor interni
trebuie sa fie supuse procesului de avizare, conform legii.

Pentru pastrarea obiectivitatii auditorilor interni:

4 Auditorii interni nu trebuie implicati in activitatile pe care le pot audita;

# Auditorii interni trebuie sa-si declare independenta in cadrul misiunilor de audit intern si evaluare
efectuate.

Aceste aspecte se regasesc in baza legala actuala, respectiv Legea nr. 672/2002, republicata si HG
nr. 1086/2013. De asemenea, aspecte similare se regasesc in practica internationala de audit intern
stipulata Tn Standardele Internationale de Practica Profesionald in Auditul intern (IPPF) emise de
catre Institutul Auditorilor Interni (vezi Standardele de la 1100 la 1130).

ll.3.1. Independenta structurii de audit public intern

Pozitia structurii de audit intern:

Conform regulamentului de organizare si functionare a Muzeului National al Taranului
Romaén, compartimentul de audit public intern este direct subordonat managerului institutiei.
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Comunicarea cu managerul institutiei se realizeaza atat formal, constand in punerea in
aplicare a procedurilor si normelor de audit, potrivit legislatiei aferente, cat si informal.

In cursul anului 2021, conducerea institutiei nu a implicat auditul intern in exercitarea unor
activitati ce fac parte din sfera auditabila.

Referitor la aplicarea si respectarea procedurii de numire/destituire a conducatorului
structurii de audit intern in cursul anului 2021 NU este cazul:

Referitor la aplicarea si respectarea procedurii de numire/revocare a auditorilor interni in
cursul anului 2021: DA, a fost numit prin transfer in conformitate cu Legea 153/2017, obtinandu-se
acordul structurii de audit public intern din cadrul Ministerului Culturii, ulterior, intarzierea fiind
motivata cu situatia pandemica. La momentul intocmirii prezentului raport, auditorul avand avizul
Compartimentului de Audit Public intern din cadrul ordonatorului principal de credite.

111.3.2. Obiectivitatea auditorilor interni

Potrivit H.G nr.1086/2013 privind aprobarea Normelor generale privind exercitarea activitatii de
audit intern, auditorul completeaza Declarafia de independenta in cadrul misiunilor de audit
realizate.

lll.4. Asigurarea cadrului metodologic si procedural

Cadrul metodologic si procedural aferent activitatii de audit public intern se refera la aspecte care
sunt de naturd a asigura buna desfasurare a acestei activitati, prin prisma metodologiilor si a
procedurilor aplicabile, luand in calcul si aplicarea si respectarea codului de conduita etica al
auditorului public intern.

Referitor la aceste aspecte, activitatea de audit public intern a fost reglementata incepand cu anul
2003, pe langa legislatia primara cunoscuta, si de OMFP nr. 38/2003 pentru aprobarea Normelor
generale privind exercitarea activitatii de audit public intern.

In anul 2013, ulterior modificarii si republicarii Legii auditului public intern, a fost emisa HG nr.
1.086/2013 pentru aprobarea Normelor generale privind exercitarea activitatii de audit public intern.
Aceasta aduce o serie de modificari si Tmbunatatiri pentru vechea versiune a normelor generale.
Ambele versiuni ale normelor generale prevedeau emiterea de norme proprii de audit public intern.

Referitor la procedurarea activitatilor din cadrul structurii de audit public intern, acestea sunt supuse
si ele emiterii de proceduri de sistem sau operationale, dupa caz. Notiunea de procedura este
utilizata in cadrul prezentului raport in sensul dat de OSGG nr. 600/2018 privind aprobarea Codului
controlului intern managerial al entitatilor publice, cu modificarile si completarile ulterioare.

Avand Tn vedere acest lucru, este necesar ca structurile de audit public intern sa analizeze si sa
decida cate dintre activitatile derulate trebuie sa fie procedurate (adica sa se emita o procedura
scrisa pentru acea act|V|tate) In acest context gradul de procedurare poate varia de la o entitate la
alta, in functie de judecata profesionala aplicata. De asemenea, pentru activitatile procedurabile, se
va stabili care este gradul de emitere a procedurilor. In mod firesc tinta este de 100%, urmarindu-se
apropierea cat mai mult de acest scor.

lll.4.1. Emiterea normelor proprii

Institutia a elaborat norme proprii privind exercitarea auditului intern si acestea sunt aprobate de
catre ordonatorul principal de credite (MC).

lll.4.2. Emiterea procedurilor scrise specifice activitatii de audit public intern

La nivelul Compartimentului de Audit Public Intern din cadrul Muzeului National al Taranului Roméan
au fost identificate urmatoarele tipuri de activitati procedurabile:

- Elaborarea planului anual/ multianual de audit
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Pregatirea misiunii de audit public intern

- Interventia la fata locului

- Elaborarea Raportului de audit intern

- Urmarirea implementarii recomandarilor

- Perfectionarea profesionala a auditorilor publici interni

- Elaborarea normelor specifice privind exercitarea activitatii de audit public intern

Au fost elaborate proceduri pentru desfasurarea acestor activitati si acestea trebuie actualizate
permanent.

lll.5. Asigurarea si imbunatatirea calitatii activitatii de audit intern
ll.5.1. Elaborarea si actualizarea Programului de Asigurare si imbunétégire a Calitatii (PAIC)

In conformitate cu prevederile punctului 2.3.7. din cadrul anexei nr. 1 la HG nr. 1086/2013, la nivelul
structurii de audit public intern se elaboreaza un program de asigurare si imbunatatire a calitatii
(PAIC) sub toate aspectele auditului intern, care sa permita un control continuu al eficacitatii
acestuia.

Programul de asigurare si imbunatatire a calitatii activitafii de audit intern trebuie sa garanteze ca
activitatea de audit intern se desfagoara in conformitate cu normele, instructiunile si Codul privind
conduita etica a auditorului intern si sa contribuie la imbunatatirea activitatii structurii de audit public
intern.

Un PAIC ar trebui sa ajute la exprimarea unor concluzii cu privire la calitatea activitatii de audit
intern si s& duca la efectuarea unor recomandari pentru implementarea unor Tmbunatatiri
corespunzatoare a acestei activitati. Acest program ar trebui sa permita o evaluare a:

» Conformitatii cu baza legala in vigoare;

* Contributiei auditului intern la procesele de guvernanta, management al riscurilor si controlul
organizatiei;

* Acoperirea integrala a sferei auditabile;

* Respectarea legilor, reglementarilor si procedurilor pe care activitatea de audit intern trebuie
sa le respecte;

* Riscurile care afecteaza functionarea auditului intern.

PAIC ar trebui sa impuna o abordare sistematica si disciplinatd a procesului de autoevaluare
periodica, inclusiv modalitatea de realizare a autoevaluarilor periodice pentru fiecare an intermediar
intre evaluarile externe.

Un PAIC pe deplin functional exercitd o monitorizare permanentad a activitatii de audit intern si o
autoevaluare periodica a acesteia pentru a asigura conformitatea cu cadrul legal si procedural
aplicabil.

Cu ajutorul acestui proces, evaluarea externa ar trebui sa devina efectiv o oportunitate de a obtine
noi idei de la evaluator sau de la echipa de evaluare, cu privire la modalitatile de Tmbunatatire a
calitatii generale a auditului intern, a eficientei si a eficacitatii.

La nivelul Muzeului National al Taranului Romén, in cadrul compartimentului de audit public
intern a fost elaborat programul de asigurare si imbunatatire a activitatii de audit intern, Programul
de Asigurare si Imbunatatire a Calitatii (PAIC), programul luadnd in considerare aspecte
prezentate in rezultatele evaluarii.
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Principalele obiective ale programului:

- Respectarea standardelor de audit, normelor metodologice in vigoare, codul etic si
procedurile specifice in toate etapele desfasurarii auditului intern.

- Identificarea bunelor practici in domeniul auditului intern, analiza si generalizarea acestora;

- Imbunatatirea calitatii auditului intern, cresterea eficacitatii si aportului valoric al acestei
activitati la indeplinirea obiectivelor structurilor auditate;

- Cresterea aportului auditului intern la perfectionarea procesului de conducere al structurilor
auditate, prin misiunile de consiliere efectuate la cererea acestora

- Perfectionarea pregatirii profesionale a auditorului.

I11.5.2. Realizarea evaluarii externe

Complementar PAIC, calitatea functiei de audit intern se poate imbunatati prin evaluarile externe.
Aceste evaluari trebuie efectuate la fiecare cinci ani, conform cerintelor legislatiei nationale, dar si
standardelor internationale de audit intern emise de catre Institutul Auditorilor Interni (l1A). Obiectivul
evaluarii externe este de a evalua activitatea de audit intern din punctul de vedere al conformitatii
cu definitia auditului intern, cu cerintele codului de etica si cu prevederile legislatiei nationale in
domeniu.

Evaluarile externe se pot concentra, de asemenea, pe identificarea oportunitatilor de imbunatatire a
functiei de audit intern, oferind sugestii pentru a Tmbunatati eficacitatea acestei activitati si
promovand idei pentru a spori imaginea si credibilitatea functiei de audit intern.

In perioada 18.08.2021-31.12.2021 nu a existat evaluare externa.
I11.6. Resursele umane alocate structurii de audit intern

Intr-un moment in care se pune accent sporit pe responsabilitatea organizationala, pe
imbunatatirea controlului intern, pe managementul riscurilor si pe guvernanta corporativa, ar trebui
sa se puna tot mai mult accent si pe structurile de audit intern.

Pentru a-si indeplini obiectivele, este important ca structura de audit intern sa aiba acces la resurse
umane care sa posede abilitatile necesare in acest scop.

111.6.1. Ocuparea posturilor la data de 31 decembrie a anului de raportare

Existenta unui numar minim de personal in cadrul structurii de audit public intern este un aspect
foarte important, din urmatoarele considerente:

- Art. 2(f) din cadrul Legii nr. 672/2002, republicata specifica faptul ca o structura de audit
public intern poate fi infiintatd cu minim 2 posturi cu norma intreaga. Prin urmare orice
structura de audit public intern ar trebui sa respecte aceasta prevedere legala, avand
alocate minim 2 posturi cu norma intreaga.

- Intreaga metodologie de audit public intern specificatd in cadrul HG nr. 1086/2013, face
referire la existenta unei echipe de audit public intern care trebuie sa includa un supervizor
al misiunilor. Prin urmare orice structura de audit public intern ar trebui sa respecte aceste
cerinte, avand nevoie de minim 2 posturi cu norma intreaga care sa fie si ocupate.

In cadrul Muzeului National al Taranului Romén exista un singur post de executie de auditor public
intern cu jumatate de norma si acesta este ocupat.
I11.6.2. Fluctuatia personalului in cursul anului de raportare

Fluctuatia personalului se refera la plecarea unei persoane dintr-o entitate publica si poate fi destul
de costisitoare. Fluctuatia de personal are un impact negativ atunci cand, prin plecarea angajatilor,
se pierd atat competente deosebite cat si experienta.

O institutie publica care are o ratd mare a fluctuatiei pierde din cauza reducerii eficacitatii
personalului, a maririi timpului de instruire a noilor angajati si a timpului acordat selectiei acestora,
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precum si din cauza unor costuri indirecte (pierderea unor angajati care au acumulat o serie de
cunostinte Tn cadrul organizatiei).

In cadrul compartimentului de audit public intern la nivelul Muzeului National al Taranului Roméan nu
exista posturi de conducere ci doar un post de executie cu jumatate de norma iar in cursul anului
2021 s-au inregistrat fluctuatii de personal, prin plecarea dnei Mona Ceausu si ocuparea prin
transfer a postului de catre dl Bogdan Marcel Ginghina.

I11.6.3. Structura personalului si pregatirea profesionala la data de 31 decembrie

La analiza structurii personalului au fost luate in calcul urmatoarele criterii: experienta in auditul
intern, domeniul studiilor de specialitate, limbi straine vorbite, certificari nationale si internationale
detinute precum si calitatea de membru in organizatii profesionale nationale si internationale.

Toate aceste elemente, alaturi de pregatirea profesionala a personalului, contribuie la o analiza
calitativa a resursei umane, factor extrem de important in derularea activitatii de audit public intern.

In cadrul compartimentului de audit public intern la nivelul Muzeului National al Taranului Roman,
auditorul intern poseda studii superioare de lunga durata in domeniul economic, specializarea
Contabilitate si Informatica de Gestiune .

Auditorul intern a absolvit studii de masterat in economie, specializarea Auditul Public Intern . Limba
straina vorbita de catre auditorul intern este limba engleza.

Certificari nationale si/sau internationale — certificate de absolvire a unor stagii de pregatire
profesionala in domeniul auditului organizate de furnizori nationali de cursuri de formare.

Membru in organizatii profesionale nationale si/sau internationale — nu este cazul

111.6.4. Asigurarea perfectionarii profesionale continue

La nivelul Muzeului National al Tdranului Roméan pregatirea profesionala se realizeaza prin:

- Studiul individual- bazat pe parcurgerea si aprofundarea materialelor elaborate de institutii
cu atributii in domeniul auditului public dar si fiscal, contabil, bugetar,etc precum si
participarea la intalniri si discutii cu reprezentantii unor institutii similare.

- Bugetul institutiei pe anul 2021 si ocuparea postului in semestrul 2 nu a permis participarea
la cursuri de pregatire profesionala organizate de institutii specializate.

111.6.5. Analiza caracterului adecvat al dimensiunii compartimentului de audit intern

Conform art. 3(2) din Legea nr. 672/2002, sfera auditului public intern cuprinde toate activitatile
desfasurate in cadrul entitatilor publice pentru indeplinirea obiectivelor acestora, inclusiv evaluarea
sistemului de control directorial.

Conform prevederilor art. 15(1) din Legea nr. 672/2002, auditul public intern se exercita asupra
tuturor activitatilor desfasurate intr-o entitate publica, inclusiv asupra activitatilor entitatilor
subordonate, aflate in coordonarea sau sub autoritatea altor entitati publice.

Conform prevederilor art. 15(2) din Legea nr. 672/2002, structura de audit public intern auditeaza,
cel putin o data la 3 ani, fara a se limita la acestea, urmatoarele:

a) activitatile financiare sau cu implicatii financiare desfagurate de entitatea publica din momentul
constituirii angajamentelor pana la utilizarea fondurilor de catre beneficiarii finali, inclusiv a
fondurilor provenite din finantare externa;

b) platile asumate prin angajamente bugetare si legale, inclusiv din fondurile comunitare;

¢) administrarea patrimoniului, precum si vanzarea, gajarea, concesionarea sau inchirierea de
bunuri din domeniul privat al statului ori al unitatilor administrativ-teritoriale;

d) concesionarea sau inchirierea de bunuri din domeniul public al statului ori al unitatilor
administrativ-teritoriale;

e) constituirea veniturilor publice, respectiv modul de autorizare si stabilire a titlurilor de creanta,
precum si a facilitatilor acordate la incasarea acestora;

f) alocarea creditelor bugetare;

g) sistemul contabil si fiabilitatea acestuia;

h) sistemul de luare a deciziilor;
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i) sistemele de conducere si control, precum si riscurile asociate unor astfel de sisteme;
j) sistemele informatice.

Din interpretarea cumulata a articolelor de lege mentionate mai sus, rezulta faptul ca sfera
auditabila trebuie acoperitéd integral intr-un interval de trei ani, in functie de riscurile asociate
activitatilor. Astfel, structura de audit intern trebuie organizata Tncat sa dispuna de resursele
necesare in vederea auditarii, intr-un interval de trei ani, pe baza de analiza de risc, a tuturor
activitatilor derulate de entitatea publica.

Avand in vedere prevederile legale din cadrul anexei 1 la HG nr. 1086/2013, respectiv:

- Punctul 2.4.1.2. punctul b): "planificarea anuald cuprinde misiunile ce se realizeaza pe
parcursul unui an, tindnd cont de rezultatul evaluérii riscurilor si de resursele de audit
disponibile”;

- Punctul 2.4.1.3. punctul i): "Selectarea misiunilor de audit public intern in vederea cuprinderii
in planuri se face in functie de (...) resursele de audit disponibile”;

- Punctul 2.4.1.5.3.: "Planul de audit intern cuprinde misiunile de audit public intern selectate
in conformitate cu dispozitile pct. 2.4.1.3 si cu resursele de audit disponibile - auditori
interni, timp, resurse financiare.”;

- Punctul 2.4.1.5.3.: "Seful compartimentului de audit public intern raspunde pentru
organizarea si desfasurarea activitatilor de audit public intern si asigura resursele necesare
indeplinirii in mod eficient a planului anual de audit public intern.”

si tinand cont de prevederile art. 12(4) din cadrul Legii nr. 672/2002(R), respectiv: "Compartimentul
de audit public intern este dimensionat, ca numar de auditori, pe baza volumului de activitate si a
marimii riscurilor asociate, astfel incat sa asigure auditarea activitatilor cuprinse in sfera auditului
public intern”, rezulta faptul ca stabilirea resurselor necesare ale structurii de audit public intern
(dimensionarea structurii) se poate realiza in cadrul procesului de planificare anuala si multianuala,
acolo unde sunt analizate sfera auditabila, riscurile asociate acesteia precum si resursele necesare.

Avand in vedere specificul activitatii si resursele implicate in desfasurarea acesteia din cadrul
Muzeului National al Taranului Roman, consideram ca este absolut necesara asigurarea a 2 posturi
de auditor public intern cu norma intreaga, fiind astfel asigurat procentul de acoperire a necesitatilor
de auditare de 100%. Aceasta cerinta este sustinuta si de obligativitatea asigurarii activitatii de
supervizare a activitatii de audit public intern.

Partea a IV-a. Activitatea de audit public intern derulata in anul de raportare
IV.1. Planificarea activitatii de audit intern

Planificarea reprezinta activitatea prin intermediul careia se pun de acord sarcinile ce trebuie
indeplinite pe o anumitd perioada de timp cu resursele disponibile pentru indeplinirea acestor
sarcini.

In ceea ce priveste functia de audit public intern, activitatea de planificare se realizeaza anual si
multianual, pe o perioada de 2-3 ani. Calculul si repartizarea resurselor se realizeaza doar pe
orizontul de timp mai scurt (1 an).

IV.1.1. Planificarea anuala si multianuala
Primul pas in realizarea planificarii este identificarea sferei auditabile, care este compusa din

totalitatea activitatilor sau structurilor care isi desfasoara activitatea in cadrul entitatii publice.

Planificarea are la baza evaluarea riscurilor aferente activitatilor derulate in cadrul entitatii publice si
prioritizarea acestor activitati in functie de scorul de risc. Acest scor de risc este cel ce va determina
momentul in care respectiva activitate va fi auditata de catre structura de audit public intern.

Avand Tn vedere faptul ca riscurile asociate activitatilor sunt generate de mediul economic si social
in care activitatea este derulata, apare necesitatea ca riscurile sa fie reevaluate periodic, pentru a fi
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urmarite in dinamica lor. In acest context, planul multianual de audit public intern trebuie actualizat
anual, iar acest lucru trebuie sa stea la baza elaborarii planului anual de audit public intern.

De asemenea, pentru realizarea unei analize de risc fundamentate dar si pentru a reduce gradul de
subiectivitate al analizei de risc, consideram necesar utilizarea unor criterii de analiza a riscurilor
bine definite, cu explicarea modalitatii efective de realizare a analizei de risc si de stabilire a
punctajului scorului de risc.

La elaborarea planului anual si multianual s-a tinut cont de structura organizatorica a institutiei, de
procesele si activitatile desfasurate, de resursele implicate, de riscurile implicate de fiecare
activitate precum si de modificarile survenite in legislatia aplicabila institutiilor publice.

Planul multianual include misiuni referitoare la procesul bugetar, activitatea financiar-contabila,
resurse umane, achizitii publice, sistemul informatic, activitatea juridica,elaborarea si
implementarea proiectelor si actiunilor culturale, programul de actiune in cazul situatiilor de urgenta,
sanatatea si securitatea in munca.

IV.2. Realizarea misiunilor de audit intern

IV.2.1. Realizarea misiunilor de asigurare

La nivelul Muzeului National al Taranului Roman, in anul 2021 au fost realizate urmatoarele misiuni
de audit:

1. Misiunea : Organizarea si derularea activitatii de IT

Obiective auditabile

1. Respectarea prevederilor ROF privind organizarea si desfasurarea activitatii de IT
(Tehnologia Informatiei)

2. Asigurarea comunicarii in format electronic: adrese de email, parole acces,pagina
web,conturi de social media

3. Asigurarea protectiei datelor utilizate in sistem electronic: parole acces, stocare date,softuri
utilizate

Constatari :

Potrivit Regulamentului de organizare si functionare al Muzeului National al Taranului Roméan
aprobat prin OMC nr.2761/2015, in cadrul institutiei existd o persoana care sa gestioneze
activitatea de asigurare a coordonarea activitatilor aferente exploatarii, mentenantei,
modernizarii si dezvoltarii capabilitatilor tehnice si de IT ale institutiei : sisteme de calcul, retele
si echipamente specifice acestora, in corelatie cu obiectivele si proiectele institutiei.

Serviciile prin care se asigura organizarea acestei activitati sunt externalizate si sunt asigurate
de un furnizori de servicii specializate, in functie de specificul activitatilor, respectiv, mentenanta
site, servicii software financiar contabile. Potrivit contractelor incheiate, politica de securitate IT
pentru beneficiarul final vizeaza respectarea unui set de reguli dupa cum urmeaza:

1. Intretinerea si urmérirea stérii de functionare a statiei de lucru prin:

- Verificarea numarului de inventar si pastrarea unei copii a fisei de inventar cu bunurile
aflate in inventarul sau

- Amplasarea statiei si a perifericelor astfel incit sa fie ferita de lovire accidentala,
umiditate, praf, ploaie, socuri, vibratii
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Pozarea cablurilor astfel incit acestea sa fie protejate si sa nu incurce circulatia
personalului

Alimentarea se va realiza din UPS sau prize corespunzéatoare cu puterea de consum.
Verificarea, zilnic, a starii surselor si cablurilor de alimentare in vederea sesizarii incalzirii
excesive, deformadrii acestora crescand riscul de electrocutare si incendiu.

Deconectarea echipamentelor de la alimentare in cazul in care s-a scurs lichid in
echipament, iese fum, miroase a ars, nu va fi utilizat o perioada mai lunga de timp
(sérbatori, concedii)

Sesizare de urgenta a defectelor observate in functie de specificul defectiunii la
responsabilul cu alimentarea electrica sau departamentul IT

Lansarea devirusérii complete in urma utilizarii in alte retele a echipamentului. (in cazul
echipamentelor mobile)

2. Accesul la echipamentele de lucru si sistemul informatic prin respectarea urmétoarelor reguli :

Resursele informatice ale Angajatorului vor fi folosite numai in vederea indeplinirii
sarcinilor de serviciu, utilizatorul neavénd dreptul de a pretinde asigurarea
confidentialitatii sau intimitatii sub pretextul caracterului personal al datelor.

Utilizarea sistemului informatic pentru prelucrarea si stocarea datelor cu caracter
personal se face numai cu acordul conducerii.

Dreptul de utilizare al echipamentului il are numai persoana nominalizata drept utilizator
final

Administratorii de retea au acces la echipamente numai ca urmare a unei solicitari, sau
in cadrul lucrarilor de mentenanta.

Este interzisa conectarea la reteaua de date echipamente care nu sunt proprietatea
Angajatorului (routere, calculatoare, etc) sau echipamente care nu au fost configurate de
Administratorul de retea

Utilizatorul are dreptul de a avea o parola de acces pe care nu trebuie sa o cunoasca
decét el, in acest caz trebuie s& se asigure ca blocheaza statia ori de cate ori trebuie s&
se indepérteze de aceasta si ca oferad colegilor acces la datele de care ar avea nevoie
pentru desfasurarea activitétii faré a le oferi parola de acces.

Utilizatorul este singurul rdspunzéator de confidentialitatea parolei de acces, acesta fiind
prima barieré in cazul unei tentative de acces neautorizat la resurse.

4. Securitatea si Protectia aplicatiilor si a informatiilor de pe Statia de lucru si refea sunt
asigurate prin respectarea urmatoarelor reguli:

Utilizatorul trebuie sa cunoascad modul de operare al echipamentelor precum si al
aplicatiilor necesare desfasurarii activitatii curente.

Utilizatorul final nu are dreptul de a instala nici o aplicatie, utilitar, program sau alt tip de
software féra cererea in scris cu justificarea necesitatii cétre superiori si aprobarea de
céatre conducere a acesteia.

Utilizatorul final este direct raspunzétor de softurile si aplicatiile neautorizate instalate si
poate face obiectul unei investigatii oficiale pentru inculcarea Legii nr.8/1996 privind
drepturile de autor si drepturile conexe, cu modificarile si completarile ulterioare.
Utilizatorul nu are voie sa opreasca, dezinstaleze sau sa inlocuiasca sistemul de
operare, programul de antivirus si firewall. Trebuie sa anunte responsabilul IT de orice
mesaj de functionare defectuoasa a firewall-ului sau antivirusului

Numai proprietarul drepturilor asupra informatiilor poate autoriza iesirea datelor din birou
sau din sediu sau transmiterea datelor in afara organizatiei.

Pentru protectia sistemului informatic se recomanda ca utilizatorul sa nu deschida
niciodaté figierele atasate, receptionate prin e-mail, provenind dintr-o sursa suspecta,
sau cu un subiect/continut suspect, se recomanda deasemenea Stergerea acestor
fisiere.

Utilizatorii contului de e-mail se face numai in interes de servici

Este interzisa utilizarea conexiunii internet in alte scopuri decéat indeplinirea sarcinilor de
servici

Utilizatorul final este raspunzétor atat pentru informatiile de pe statia de lucru cat si de
cele pe care le introduce pe servere prin aplicatiile folosite
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— Ultilizatorul final nu trebuie sa citeasca, modifice, copieze, distruga direct sau indirect
date car nu ii apartin si nici sa le transmita unui destinatar neautorizat.

- Datele de lucru de pe statie trebuie salvate periodic pe medii de stocare externe statiei
(perioada de backup va fi stabilita cu acordul conducerii) de catre utilizatorul final.

- Utilizatorul trebuie sa aiba grija ca mediile de backup sa nu se piarda sau deterioreze.

- Inainte de pdrasirea definitiva a postului, utilizatorul trebuie sa predea toate mediile
externe pe care s-au facut salvari de date sefului sau ierarhic.

4. Gestionarea deranjamentelor hardware si software

— Utilizatorul trebuie sa noteze simptomul problemei si orice mesaj apare pe ecran

— Utilizatorul trebuie sa izoleze calculatorul prin deconectarea de la refeaua de date si
daca este posibil prin oprirea utilizarii si anuntarea departamentului IT, iar mediile de
stocare externe nu trebuie transferate pe alte calculatoare.

— Utilizatorul trebuie sa anunte superiorii orice suspiciune legata de acces neautorizat la
echipamentul IT sau la datele de pe acestea, precum si pierderea sau instrainarea céatre
alte peroane a parolelor sau mediilor de backup.

Institutia dispune de statii de lucru utilizate de angajati si de colaboratorii contractati cu ocazia
proiectelor culturale derulate. Stocarea informatiilor gestionate in cadrul institutiei se face prin File
Server Linux.

Serviciile de internet sunt furnizate de provider consacrat. Nu au fost configurate controale pentru a
evita accesarea unor site-uri inadecvate; in cazul accesarii unor site-uri nepermise sistemul nu
asigura blocarea automata

In cadrul compartimentului Financiar-Contabilitate se utilizeaza software furnizat de Multisoft
(pentru Tnregistrarea si evidenta contabila a operatiunilor patrimoniale si pentru intocmirea si
evidenta angajamentelor bugetare ) si cele furnizate de Ministerul Finantelor :FOREXEBUG-pentru
inregistrarea si receptia platilor curente, Ministerului Culturii :Solon- pentru inregistrarea bugetului,
centralizat pe an si detaliat pe trimestre si pentru executia bugetara si situatiile financiare.

Domeniul web este inregistrat la RoTLD - Romanian Top Level Domain — figurand in prezent cu
statusul ,OK”.Datele privind proprietarul domeniului corespund cu cele ale Muzeului National al
Taranului Romén. Plata serviciului este asigurata la timp.

Pagina de web functionald a institutiei este _https://muzeultaranuluiroman.ro/. La categoria
Informatii de interes public, informatiile nu sunt organizate, completate si actualizate, potrivit
regulilor stabilite de ordonatorul principal de credite prin informarile transmise institutiilor din
subordine.

Pentru promovarea activitatii sale Muzeul National al Taranului Roméan utilizeaza platformele de
social media : Facebook si Instagram cu link pe pagina de internet a muzeului.

Recomandari

1. Instalarea de software de securitate si actualizarea acestuia pe toate calculatoarele din
reteaua Muzeului National al Taranului Roman (firewall, antivirus, anti-spyware,anti-malware
etc.). Termen: permanent

2. Configurarea tuturor statjilor de lucru astfel incat setarile acestora s& asigure maximum de
securitate si de funciionalitate: (Internet Options, Security, Privacy, Sharing, scanare,
defragmentare etc.) Termen: permanent

3. Setarea parolelor si a profilelor de utilizator (administrator/standard) pentru toate
calculatoarele si configurarea acestora astfel incat partajarea folderelor (Shared Folder) sa
se realizeze numai cand este necesar si numai intre persoane autorizate. Termen:
permanent

Misiunea de evaluare a activitatii de IT a fost realizatd de catre auditorul institutiei in baza
informatiilor rezultate din documentele institutiei, discutiile purtate cu persoana responsabild cu
monitorizarea contractului Tncheiat cu furnizorul de servicii de mentenantd si intretinere
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echipamente si ofera o opinie generala asupra organizarii si functionarii acestei activitati, potrivit
legislatiei in vigoare.

Auditorul nu detine cunostinte si abilitati de natura tehnica si nu are pretentia oferirii unei imagini
exhaustive asupra modalitatii de abordare a acestui domeniu in cadrul institutiei ci formuleaza
opinia sa cu privire la existenta si functionarea activitatii de IT si a serviciilor asociate acesteia.

Recomandarile neinsusite reprezintd recomandarile care au fost incluse in raportul final de audit
intern, dar pentru care conducatorul entitatii publice subordonate nu si-a dat avizul in conformitate
cu prevederile punctului 6.6.6. din cadrul HG nr. 1086/2013. In conformitate cu legislatia aplicabila
in vigoare, aceste recomandari trebuie aduse la cunostinta ordonatorului principal de credite,
impreuna cu consecintele neimplementarii lor. Tn cadrul Muzeului National al Taranului Roman nu s-
au Tnregistrat Recomandari neinsusite.

Situatia urmaririi implementarii recomandarilor formulate:

" ehcl:Lcj)rrrr]lzrnggri Numar de recomandari Numar de recomandari
implementate partial implementate neimplementate
Domeniul 1 gupa | temmendide  cutermenul BT e | cutermen
, de . de
termenu | termenu | implementar | . implementar | .
| stabilit | | stabilit e stabilitnua MPISMENAT ¢ stapilitnua  MPeMenar
fost depasit pas fost depasit pas
Activitatea de 3-termen
IT permanent
TOTAL 3 3

l1l.2.2. Realizarea misiunilor de consiliere

Pe parcursul anului 2021 nu au avut loc misiuni de consiliere .

lll.2.3. Realizarea misiunilor de evaluare a activitatii de audit intern

In anul 2021 nu s-au efectuat misiuni de evaluare externa a activitatii de audit intern la nivelul

Muzeului National al Taranului Romén de catre ordonatorul principal de credite.
Partea a IV-a — Comitetul de Audit Public Intern
Nu este cazul
Partea a V-a — Comitetul de Audit Intern
Nu este cazul
Partea a Vl-a — Concluzii
Activitatea de audit public intern din cadrul Muzeului National al Taranului Roman contribuie in mod
constant la adoptarea masurilor de asigurare a eficientei in cheltuirea resurselor financiare alocate
institutiei.
Punctele forte ale activitatii de audit in cadrul Muzeului National al Taranului Roman:
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-  Misiunea de audit realizata in anul 2021 a vizat identificarea si minimizarea riscurilor
asociate activitatilor institutiei.

- Activitatea de audit intern a oferit conducerii institutiei informatiile necesare asupra derularii
activitatilor auditate.

- Managementul institutiei apreciaza rolul auditului intern si valoarea adusa organizatiei de
catre acesta. Comunicarea intre auditul intern si managementul institutiei s-a realizat in
conditii de maxima eficienta.

Punctele slabe ale activitatii de audit in cadrul Muzeului National al Taranului Romén vizeaza
imposibilitatea asigurarii numarului de 2 posturi de auditor public intern asa cum prevede legislatia
si astfel nu se poate realiza activitatea de supervizare in cadrul institutiei.

Partea a Vll-a — Propuneri pentru imbunatatirea activitatii de audit intern

VIl.1. Propuneri privind imbunatatirea activitatii de audit intern desfasurata la nivelul
Muzeului National al Taranului Roméan

Propunerile privind imbunatatirea activitatii de audit intern desfasurata la nivelul Muzeului National
al Taranului Romén vizeaza participarea la activitatea de formare profesionala pentru auditor si

dimensionarea compartimentului de audit astfel incat sa se asigure toate conditiile de optimizare a
activitatii de audit precum si supervizarea acesteia.

Auditor Public Intern

Bogdan Marcel Ginghina
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Prezentul Raport si anexele 1-17 au fost intocmite potrivit formatului stabilit de céatre Ministerul Finantelor
Publice-UCAAPI, format disponibil la https:/mfinante.gov.ro/domenii/informatii-contribuabili/institutii-publice/

ucaapi/raportari-audit.
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